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Introduction
NESUX considère la sécurisation de son infrastructure réseau comme une priorité essentielle

pour assurer le bon fonctionnement de ses activités. Dans cet objectif, des mesures

stratégiques sont prévues pour garantir une connectivité stable et sécurisée, répondant ainsi

aux besoins fondamentaux de l'entreprise.



1 ) CANEVAS

1.1 - Mise en situation
Dans le monde numérique en constante évolution, NESUX, une entreprise de développement logiciel en
pleine croissance, se trouve à un tournant crucial dans son parcours. Consciente de l'importance capitale
d'une infrastructure réseau fiable et sécurisée pour soutenir ses opérations, NESUX se lance dans un
projet ambitieux visant à renforcer sa structure informatique.

Au cœur de cette initiative se trouve la création de deux zones distinctes : la zone réseau local et la zone
DMZ. Dans la première, NESUX prévoit l'installation d'un Active Directory central pour gérer efficacement
les identités et les accès des utilisateurs, ainsi que deux clients Windows 10 pour faciliter l'accès aux
ressources partagées. La zone DMZ va permettre de séparer les services critiques du réseau interne et de
renforcer la sécurité contre les menaces externes. Un serveur GLPI sera déployé.

Pour protéger cette infrastructure contre les menaces en ligne croissantes, NESUX compte sur des
solutions de sécurité avancées. Un pare-feu pfSense sera mis en place pour contrôler et surveiller le
trafic réseau, tandis que CrowdSec sera utilisé pour détecter et bloquer les attaques par bruteforce
provenant d’un Kali Linux, une machine dédiée aux tests de sécurité. De plus, l'intégration de Squid
permettra de filtrer et de bloquer sélectivement l'accès à certains sites Web et communications c to c,
renforçant ainsi la sécurité et la productivité des employés.

Afin de permettre un accès sécurisé aux ressources internes, même à distance, NESUX configurera un
client VPN, permettant ainsi aux employés externes de se connecter en toute sécurité au réseau local de
l'entreprise.

Ce projet représente un engagement fort de NESUX envers la sécurité et la fiabilité de son infrastructure
réseau, assurant ainsi une connectivité stable et sécurisée pour ses employés, quel que soit leur
emplacement. (Le réseau sera réalisé avec VMWARE)



1.2 - Cahier des charges
★ Ce que l’entreprise souhaite mettre en place réellement :

○ Zone locale : 1 Active Directory et 2 clients windows 10

○ Zone DMZ : Serveur GLPI

○ Un pare-feu pfSense : CrowdSec et Squid

○ Un kali linux afin de tester les attaques

○ Un client Vpn pour se connecter à la zone locale

1.3 - Solution
★ Zone locale, Installation et configuration

★ PFSENSE, Installation et configuration

★ PFSENSE, Création de l’interface DMZ

★ PFSENSE, Création des règles

★ Installation et configuration de la machine Kali

★ Installation de Hydra

★ Installation du dictionnaire

★ Cracker le mot de passe SSH

★ Crowdsec Installation et blocage

★ Enregistrement DNS

★ Création du certificat HTTPS

★ Installation de Squid

★ Blocage des C&C

★ Installation et configuration d’OpenVpn sur PFSENSE

★ Test OpenVPN

★ LDAP pour les utilisateurs de la zone locale (en cours)

★ Synthèse des règles (en cours)



1.4 - Équipements et Logiciels nécéssaires
★ 1 Windows Server 2022→ Active Directory

★ 2 Windows 10→ Clients

★ 1 Linux Server→ GLPI

★ PfSense→ CrowdSec et Squid

★ 1 Kali Linux

★ 1 téléphone : client VPN



1.5 - Schéma réseau

● LAN : 192.168.1.0/24

○ Zone locale : 192.168.1.0/29

● DMZ : 172.16.1.0/24

○ Zone DMZ : 172.16.1.0/29

● WAN : DHCP



1.6 - Tableau d’adressage
LAN

IP MASQUE BROADCAST DNS DNS2

AD 192.168.1.1 /29 192.168.1.6 X X

CLIENT 1 192.168.1.2 /29 192.168.1.6 192.168.1.1 X

CLIENT 2 192.168.1.3 /29 192.168.1.6 192.168.1.1 X

DMZ

GLPI 172.16.1.1 /29 172.16.2.6 192.168.2.1 X

WAN

CLIENT 3 DHCP DHCP DHCP DHCP DHCP

CLIENT 4 DHCP DHCP DHCP DHCP DHCP

PFSENSE

LAN 192.168.1.6 /29 X 192.168.2.1 X

DMZ 172.16.1.6 /29 X X X

WAN DHCP DHCP DHCP DHCP DHCP



1.7 - Tableau Mots de passe

Utilisateur Mots de passe

AD Administrateur Admin00
GLPI debian root
PFSENSE admin Admin00
Client 1 (Thomas Shelby) t.shelby Admin00
Client 2 (Arthur Shelby) a.shelby Admin00
Client 3 (John Shelby) j.shelby Admin00
Client 4 (VPN) vpn.pfsense.nesux Admin00



2 ) SOLUTION

2.1 - Zone locale, Installation et configuration
Je commence par installer et configurer Windows Server, et créer mon domaine. En suivant la

méthode AGDLP, j'ajoute des groupes, et je crée les utilisateurs nécessaires. Une fois cette

étape terminée, j'intègre ces utilisateurs dans le domaine nouvellement créé. Client1 et Client2

avec leur adresse IP respective.





2.2 - PFSENSE, Installation et configuration
J’ajoute une carte réseau avec un segment LAN destiné à mon réseau local.

Je fais la même chose pour tous les appareils de mon réseau LAN.





Je me connecte avec admin:pfsense

Je modifie le DNS.



Je sélectionne Europe/Paris.

Je décoche ces deux cases pour ne pas bloquer le trafic entre le WAN et pfSense.

Je modifie le mot de passe avec Admin00.





2.3 - PFSENSE, Création de l’interface DMZ





2.4 - PFSENSE, Création des règles
Le but principal d’avoir une zone DMZ est de séparer le réseau local des serveurs comme glpi

afin d’ajouter une couche de sécurité à mon réseau. Les utilisateurs du réseau local pourront se

connecter aux différents services mis en place mais à l’inverse les appareils de la zone DMZ ne

pourront pas communiquer avec les postes de mon réseau local.

Donc pour le moment j’ai créé qu’une seule règle qui va permettre que ma machine glpi puisse

ping mon réseau local.

Je n’ai pas besoin de créer de règle pour autoriser l’accès à glpi depuis un client du réseau local

car après test ça fonctionne de base.



Mais si je mets en place cette règle je n’y ai plus accès.

Je l’enlève car ce n'est pas le but recherché.

Si jamais je veut bloquer mon réseau lan au wan je créer cette règle :



Mais ce n’est pas le but recherché non plus.

Maintenant il faut que mon réseau local ait accès à mon réseau wan donc je supprime cette

règle. A noter que dans la configuration ip de ma machine client sur mon réseau local il faut

mettre l’ip qui permet de se connecter à internet en dns, dans mon cas quand je suis a Promeo,

je vais mettre 192.168.110.140. Sur ma machine physique où est installé vmware j’ouvre mon

terminal et je tape ipconfig /all et j’observe bien que l’ip est dans le même réseau.

L’ip est aussi l’em0 sur mon pare-feu pour le réseau WAN.

Je veille à bien désactiver les pare-feux windows pour pouvoir autoriser la communication entre

le wan et mon réseau local. Si jamais je veux que ma machine physique se connecte à mon lan

je vais devoir créer 2 règles et désactiver la carte wifi par défaut pour laisser vmnet8 en priorité.





2.5 - Installation et configuration de la machine Kali
Je sélectionne bien la bonne carte réseau lors de son installation.

Ensuite j’ai ajouté 2 règles pour donner l’accès à la zone DMZ depuis le wan.

Et je modifie la configuration ip pour qu’elle soit sur le même réseau que mon wan.



2.6 - Installation de Hydra
Et j’ai installé hydra avec cette commande

2.7 - Installation du dictionnaire
https://github.com/LandGrey/pydictor/tree/master

J’accède à ce site pour téléchargerl la wordlist pydictor.

Sur kali je vais utiliser cette commande pour créer un répertoire nommé pydictor et y télécharger

le contenu.

git clone https://github.com/LandGrey/pydictor.git

Ensuite je peux accéder au répertoire avec la commande cd

et je cherche le .txt qui m’intéresse

Le chemin est /home/kali/pydictor/wordlist/Web/CommonWebAdminPass.txt

https://github.com/LandGrey/pydictor.git


2.8 - Cracker le mot de passe SSH
J’utilise la commande : hydra -t 50 -l debian -P /home/kali/pydictor/wordlist/Web/CommonWebAdminPass.txt -s 22 -f 172.16.1.1 ssh -I

hydra : parce que j’utilise Hydra

-t 50 : 50 mdp seront testé simultanément

-l root : j’hack le mot de passe avec l’utilisateur root

-P /home/kali/pydictor/wordlist/Web/CommonWebAdminPass.txt : le chemin du dictionnaire

-s 22 : pour spécifier le port 22 ssh

-f : pour stopper le processus lorsque le mot de passe sera trouvé

172.16.1.1 : l’adresse ip de mon serveur ssh

ssh : le protocole utilisé

-I : pour hydra lorsque le mot de passe sera trouvé

Et j’attends une bonne trentaine de minutes.

Et voilà le mot de passe à été trouvé.



2.9 - Crowdsec Installation et blocage
Maintenant je vais installer Crowdsec pour pouvoir détecter l’attaque et la bloquer.

Je commence par me connecter en ssh à mon pare-feu pfsense.

Pour ça j’active le ssh de pfsense.

et j’utilise putty pour y accéder.

Et je me connecte avec admin:Admin00



Et je saisis 8 pour ouvrir le Shell.

Et je tape les commande de l’installation :

setenv IGNORE_OSVERSION yes

pkg add -f https://github.com/crowdsecurity/pfSense-pkg-crowdsec/releases/download/v0.1.3/abseil-20230125.3.pkg

pkg add -f https://github.com/crowdsecurity/pfSense-pkg-crowdsec/releases/download/v0.1.3/re2-20231101.pkg

pkg add -f https://github.com/crowdsecurity/pfSense-pkg-crowdsec/releases/download/v0.1.3/crowdsec-1.6.0.pkg

pkg add -f
https://github.com/crowdsecurity/pfSense-pkg-crowdsec/releases/download/v0.1.3/crowdsec-firewall-bouncer-0.0.28_3.pkg

pkg add -f https://github.com/crowdsecurity/pfSense-pkg-crowdsec/releases/download/v0.1.3/pfSense-pkg-crowdsec-0.1.3.pkg

https://github.com/crowdsecurity/pfSense-pkg-crowdsec/releases/download/v0.1.3/pfSense-pkg-crowdsec-0.1.3.pkg


Et puis je redémarre pfsense afin que Crowdsec démarre.

Maintenant je vais sur l’interface web et je vérifie que crowdsec est activé.

Si je lance une attaque bruteforce depuis ma machine kali

Je vois bien que l’attaque à été bloquée parce que maintenant, si j’essaie de ping mon pare-feu

ça ne fonctionne plus.

Et dans le SLI du pare-feu on peut voir que l’ip de ma machine kali à été ban mais aussi celle de

mon wan.



Pour les débloquer je peux faire : cscli decisions delete –ip x.x.x.x



2.10 - Enregistrement DNS

Et été dans SYSTEM→ ADVANCED→ ADMIN ACCESS sur mon pare-feu et j’ai entré le fqdn.



2.11 - Création du certificat HTTPS

Ensuite je copie certificate data et private key



Et j’importe le certificat



2.12 - Installation de Squid
Squid est un proxy qui va me permettre de bloquer des sites internet et des c to c.

Je commence par l’installer sur mon pare-feu.

Et dans Service→ Squid Proxy Server je save local cache et general en activant le proxy.



J’active le proxy transparent http.

Et j’active Access Logging pour permettre de savoir qui fait quoi sur Internet

Et je décoche ça afin de masquer les informations sur Squid, comme la version.

Maintenant le certificat HTTPS que j’ai créé juste avant va me servir à bloquer des sites web, il

faut que je fasse 2 choses pour que cela fonctionne.

Dans PROXY SERVER→ GENERAL



Et ensuite dans SYSTEM→ ADVANCED j’active HTTPS(SSL/TLS)

je vais faire le test avec francetvinfo.fr :

Avant blacklist :



Après blacklist :

Voilà comment bloquer des sites avec Squid !



2.13 - Blocage des C&C
Je me rends sur ce site pour voir quelques adresses IP C&C :

https://exchange.xforce.ibmcloud.com/statshistory/botnetcommandandcontrolserver

Et ensuite je les mets dans la blacklist.

https://exchange.xforce.ibmcloud.com/statshistory/botnetcommandandcontrolserver


2.14 - Installation et Configuration d’OpenVPN sur Pfsense
je commence par créer mon autorité de certification.



Et je créer mon certificat en sélectionnant l’autorité créée juste avant.



Maintenant je crée l’utilisateur PFSENSE.



Ensuite je configure le serveur.

Ici j’ai modifié plusieurs choses :

- DESCRIPTION : description au choix

- SERVER MODE : Remote access (SSL/TLS + User Auth)

- PEER CERTIFICAT AUTHORITY : ( Authorité de certification créé précédemment)

- SERVER CERTIFICATE : ( Certificat créé précédemment)

- IPV4 TUNNEL NETWORK : ( le tunnel va permettre plus de sécurité grâce à des

protocoles de chiffrement et d’authentification afin de protéger la communication. Je lui

ai mis le réseau 10.10.10.0/24)

- IPV4 LOCAL NETWORK : ( Ici je déclare les réseaux qui seront accessible depuis le VPN)

- CONCURRENT CONNECTION : (J’ai mis 10 connection maximum)

- DYNAMIC IP et TOPOLOGY : (Je l’ai activé pour le maintien des connexions et j’ai

sélectionner la topologie en /30)

- DNS DEFAULT DOMAIN : (j’ai mis le nom de mon domaine)

- DNS SERVER : (J’ai mis l’ip de mon Serveur )

- CUSTOM OPTION : (protection supplémentaire contre le vol des identifiants en refusant

la mise en cache)













Maintenant j’exporte la configuration de mon utilisateur. Avant il faut installer

“openvpn-client-export” dans System -> Package Manager -> Available Packages

Et je vais dans OpenVPN→ Client Export

Voici les choses que j’ai modifié ici :

- REMOTE ACCESS SERVER : J’ai bien sélectionner le bon Serveur VPN créé juste avant

- ADDITIONAL CONFIGURATION OPTIONS : Je remets auth-nocache





Et dans Bundled Configuration je télécharge l’archive.

Et dans Current Windows Installers (2.6.7-lx001) je télécharge OpenVPN.



2.15 - Test OpenVPN

Je me connecte avec l’utilisateur créer sur pfsense.

ET VOILÀ !!!!



2.16 - LDAP pour les utilisateurs de la zone locale (en cours)



2.17 - Synthèse des règles (en cours)



3 ) CONCLUSION
L’entreprise de développement logiciels NESUX possède désormais un réseau fonctionnel avec

une zone locale, une zone DMZ, un VPN et un pare-feu PFSENSE qui comporte les

fonctionnalités CROWDSEC et SQUID.


