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BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2024
Epreuve E5 - Administration des systémes et des réseaux (option SISR)

ANNEXE 7-1-A : Fiche descriptive de réalisation professionnelle (recto)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE |N° réalisation :

Nom, prénom : CRAMPON Nicolas N° candidat :

Epreuve ponctuelle O Controle en cours de formation [X] [Date:07/03/2024

Organisation support de la réalisation professionnelle

Intitulé de la réalisation professionnelle

Période de réalisation : fevrier -> 07 mars Lieu : Senlis
Modalité : IE Seul(e) |:’ En équipe

Compétences travaillées
[X] Concevoir une solution d'infrastructure réseau
X Installer, tester et déployer une solution d'infrastructure réseau
[] Exploiter, dépanner et superviser une solution d'infrastructure réseau

Conditions de réalisation (ressources fournies, résultats attendus)

- 3 Serveur : 2 Active Directory et 1 Serveur de fichiers
- 7 Postes Windows 10

- 2 Routeurs

- 2 Switehs

- Réseau fonctionnel

Description des ressources documentaires, matérielles et logicielles utilisées
Ressources documentaires : Divers sites internet comme IT-Connect.
Ressource matérielle : Ofdinateur portable avec 32 go de ram, Core i7, RTX4070.

Ressource logicielle : Tout mon environnement est virtualisé sur VMware® Workstation 17 Pro, et GNS3.

Modalités d’accés aux productions et a leur documentation

Page 11 pour tous les mots de passe de mon environnement.
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1) PREAMBULE

1.1 - Introduction

La mise en place d'une infrastructure réseau robuste est devenue une priorité absolue
pour Dunder Mifflin afin de soutenir efficacement ses opérations. Dans cette optique, une
série de mesures stratégiques ont été envisagées pour garantir une connectivité stable et
sécurisée, répondant ainsi aux besoins critiques de l'entreprise.



2 ) CANEVAS

2.1 - Mise en situation

Dunder Mifflin a exprimé le besoin critique d'une infrastructure réseau fiable pour soutenir
ses opérations. La demande comprend l'installation de deux routeurs pour garantir une
connectivité stable. La mise en place du routage dynamique pour gérer efficacement les
chemins de communication et fournir un lien de secours en cas de défaillance.

De plus, des VLANS distincts seront configurés assurant ainsi une isolation sécurisée des
ressources réseau des différents services.

Ensuite, le déploiement d'un serveur DHCP failover pour garantir la disponibilité continue
des adresses IP, et I'implémentation d'un DNS secondaire pour renforcer la redondance.

Enfin, I'installation de I'AD FS permettra la configuration de partages réseau sécurisés,
notamment un partage commun pour les utilisateurs et un partage personnel exclusif pour
le directeur de I'entreprise.

Sans oublier la méthodologie AGDLP (Account, Global, Domain Local, Permission) et la
configuration des GPO pour imposer des regles telles que la longueur minimale du mot de
passe et les restrictions d'acces au panneau de configuration.

Dans notre cas, l'infrastructure sera émulée sur GNS3.

2.2 - Cahier des charges

% Ce que l'entreprise a besoin concrétement :
> Routage dynamique entre 2 routeurs sur GNS3
1 VLAN pour chaque services
Mise en place du domaine
AGDLP (Account, Global, Domain Local, Permission)
DHCP FAILOVER
DNS secondaire
Partage commun (ADFS)
Partage personnel caché (ADFS)
GPO (longueur minimale du mot de passe et restriction au panneau de
configuration)
MD5 encryption
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2.3 - Solution

% Création du domaine et ajout des serveurs et des clients au domaine
% DNS

% Création des utilisateurs dans l'active directory

% Installation de AD FS sur le serveur FS

% Creéation du partage commun et du partage personnel caché

% Ajout de ces lecteurs réseau par GPO

% Configuration du DHCP

% Mise en place du DHCP FAILOVER

% GPO Longueur minimale du mot de passe

% GPO Restriction au panneau de configuration
% MDS5 encryption

2.4 - Equipements et logiciels nécessaires

% 3 Windows Server 2022

% GNS3 2.2.45 (logiciel et machine virtuelle)
> 2 Routeurs
> 2 Switchs
> 7 Postes

% 7 clients Windows 10



2.5 - Schéma réseau

192.168.2.0/29 et 172.16.2.0/29 J

:D[SERVICE DIRECTION }:Dh 92.168.10.0/29 et 172.16.10.0/29

>[1 92.168.20.0/29 et 172.16.20.0/29

‘ VLAN 2 ‘ VLAN SERVER
VLAN 10
VLAN 30
VLAN 40

192.168.0.0/16 ‘

sssss

FAILOVER

DUNDERMIFFLIN.LAN

DIRECTORY

10.1.1.0/30

J
J
————{SERVICE COMPTABILITE|——{192.168.30.0/29 et 172.16.30.0/29 |
J

 ——[SERVICE INFORMATIQUE|—>192.168.40.0/29 et 172.16.40.0/29

172.16.0.0/16
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En tout il y a 3 réseaux et 12 sous-réseaux (6 dans chaque site) :

% 10.1.1.0/30
% 192.168.0.0 /16

>

YVVYVY

>

192.168.2.0 /29

192.168.10.0 /29
192.168.20.0 /29
192.168.30.0 /29
192.168.40.0 /29
192.168.99.0 /29

% 172.16.0.0/16

Y

YVVYVYY

172.16.2.0 /29

172.16.10.0 /29
172.16.20.0 /29
172.16.30.0 /29
172.16.40.0 /29
172.16.99.0 /29



2.6 - Tableau VLAN

AD, DHCP FAILOVER, FS

10 Client 1
20 Client 3
Client 4
30 Client 2
Client 6
40 Client 5
Client7
99 SWITCH 1 INTERFACE

SORTIE fa0/1
SWITCH 2 INTERFACE
SORTIE fa0/1




2.7 - Tableau d'adressage

Routeurs
Sortie

ROUTEUR 1
Interface

sortie se2/0

ROUTEUR 2
Interface

sortie se2/0

Routeur 1
interfaces
virtuelles

fa0/1.2 192.168.2.6

fa0/1.10 192.168.10.6 /29 X X X

fa0/1.20 192.168.20.6 /29 X X X

fa0/1.30 192.168.30.6 /29 X X X

fa0/1.40 192.168.40.6 /29 X X X

fa0/1.99 192.168.99.6 /29 X X X

Routeur 2
interfaces
virtuelles

fa0/1.2 172.16.2.6

fa0/1.10 172.16.10.6 /29 X X X

fa0/1.20 172.16.20.6 /29 X X X

fa0/1.30 172.16.30.6 /29 X X X

fa0/1.40 172.16.40.6 /29 X X X

fa0/1.99 172.16.99.6 /29 X X X




AD

DHCP
FAILOVER

CLIENT 1

CLIENT 2

FS

CLIENT 3

CLIENT 4

CLIENT 5

CLIENT 6

CLIENT 7

2.8 - GNS

SITE1
192.168.2.1 /29 192.168.2.6 |X X
192.168.2.2 |/29 192.168.2.6 192.168.2.1 X
192.168.10.1 | /29 192.168.10.6 192.168.2.1 X
192.168.30.1 | /29 192.168.30.6 192.168.2.1 X
SITE 2
172.16.2.1 /29 172.16.2.6 192.168.2.1 X
172.16.20.1 /29 172.16.20.6 192.168.2.1 X
172.16.20.2 | /29 172.16.20.6 192.168.2.1 X
172.16.40.1 /29 172.16.40.6 192.168.2.1 X
172.16.30.1 /29 172.16.30.6 192.168.2.1 X
172.16.40.2 | /29 172.16.40.6 192.168.2.1 X
H T
[ ] |
[ |
71
_ﬁ-ﬁl’l Gi0f3
i0/1 :
H




2.9 - Tableau utilisateurs \ Droits

10

Service Partage personnel | Partage Commun
caché Lecture / Modifier
Lecture / Modifier
Direction oui oui
RH X oui
RH X oui
Compta X oui
Compta X oui
Informatique X oui
Informatique X oui




2.10 - Tableau Mots de passe

Administrator Admin00
Administrator Admin00
Administrator Admin00
m.scott Admin00
j-halpert Admin00
a.martin Admin00
p.beesly Admin00
r.howard Admin00
d.schrute Admin00
k.kapoor Admin00

La configuration des mots de passe n'est pas a reproduire !
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3) SOLUTION

3.1 - Création du domaine et ajout des serveurs et des clients au domaine

J'ai modifié le nom du Windows Server en “AD" et puis j'ai créé le domaine.

[z Active Directory Domain Services Configuration Wizard - | X
. . TARGET SERVER
Deployment Configuration L OM2IGRACY

Deployment Configuration

Select the deployment operation

Domain Controller Options . o .
() Add a domain controller to an existing domain

Additional Options (O H8d a new domain to an existing forest
Paths ®) Add a new forest

Review Options . L. . . -
Specify the domain information for this operation
Prareguisites Chack

Root domain name: dundermifflin.Jar|

More about deployment configurations

| < Previous || Next > | | Install || Cancel |

Ensuite j'ai ajouté mon deuxieme serveur (FS) au domaine et mon troisieme (DHCP
FAILOVER) que j'ai promu en contréleur de domaine.



13

] Active Directory Users and Computers

File Action View Help

o | 2@ 0 Hc= HM PeETER

3 Act'rve Directory Users and Com|| Name Type DC Type Site
> [ Saved Queries i AD Computer GC Default-First-Site-Name
v #3 dundermifflin.lan N
N o &I pHCP Computer GC Default-First-Site-Name
5 | Builtin
[ ] Computers

2| Domain Controllers
> || ForeignSecurityPrincipal:
> | Managed Service Accour
s | Users

_ Active Directory Users and Computers

File Action View Help
e 2@ 00z Hm P eEY

| ﬂctive Directory Users and Com|| Name Type
» [ Saved Q”_e" HHFS Compu&r
v #3 dundermifflin.lan

5 || Builtin

| Computers

2 Domain Controllers
» || ForeignSecurityPrincipal:|
> | Managed Service Accour
> [ Users

Et pour finir jai placé mes 7 clients dans le domaine.



5.2-DNS

Je vais créer une zone de recherche inversée pour mes deux serveurs afin de pouvoir
convertir I'ip de mon serveur en nom d'hote.

id Mew Zone Wizard >

Reverse Lookup Zone Name
& reverse lookup zone translates IP addresses into DMS names.

To identify the reverse lookup zone, type the network ID or the name of the zone.
(@) Network ID:
|192 168 2

The network ID is the portion of the IP addresses that belongs to this zone. Enter the
network ID in its normal (not reversed) order.

If you use a zera in the netwark ID, it will appear in the zone name. For example,
network ID 10 would create zone 10.in-addr.arpa, and netwark ID 10.0 would create
zone 0, 10.in-addr.arpa.

(") Reverse lookup zone name:
2.168.192.in-addr.arpa

New Resource Record *

Foirter (PTR)

2 m

Host IP Address:
|192.1GB.2.1 |

Fully qualified domain name (FQDN):
| 1.2.168.192in-addr apa |

Host name:

|ad.dunderrn'rﬁ'lin.lan || Browse... I

[] Mllow any authenticated user to update all DNS records with the same
name. This setting applies only to DNS records for a new name.

0K Cancel
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Mew Resource Record *

Pointer (FTR) =

Host IP Address:
| 192.168.2.2 |

Fully qualified domain name (FQOM):
|2.2.1 68.192in-addr.ampa |

Host name:
|DHCF‘.dundenT|'rfﬂin.Ian || Browse... I

[ ] Allow any authenticated user to update all DNS records with the same
name. This setting applies anly to DM5 records for a new name.

(0] Cancel
g EENS Marme Type Data Tirnestamp
v i ADF 4 Lookun Z E-ltsameasparentfnlderj Start of Authority (SOA) [2], ad.dundermifflin.lan., ... static
v L] Fomwar ) DE;I '-Ilﬂd an‘;l' E—I(same as parent folder) Mame Server (N5) dhep.dundermifflin.lan. static
- ;Imsdcs. L]l; elrml " E—I{same as parent folder) Mame Server (M5) ad.dundermifflin.lan. static
- | dundermifflin.lan
- F‘;\rerse Lookup Zones E—|192.163.2.1 Pointer (PTR) ad.dundermifflin.lan
B =] 2.168.192.in-addr.arp E—|192.153.2.2 Pointer (PTR) DHCP.dundermifflin.lan
| Trust Points
| Conditional Farwarders

from

from
y from

fflin.lan

Minimum
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3.3 - Création des utilisateurs dans l'active directory

Je vais suivre la méthode AGLPD pour créer les utilisateurs concretement ¢ca donne ¢a :
Users — GG — GDL_W (lecture et écriture)
Users — GG — GDL_R (lecture seulement)

Lorsque je vais donner les permissions a la direction par exemple, pour pouvoir lire et
modifier le dossier, dans les autorisations j'ajouterais le groupe “GDL_Direction_W" avec
“lecture” et “modifier” de cocher. Comme ¢a on saura directement que les utilisateurs dans
le groupe “GDL_Direction_W" pourront modifier le dossier. A l'inverse si on aurait voulu
donner l'accés au dossier mais qu’en lecture seulement, on aurait ajouté le groupe
“GDL_Direction_R" avec les autorisations de “lecture” de cocher.

] Active Directory Users and Computer|| Name Type Description
y % Zavedd Elu.i;:.esl % GDL_Direction_W Security Group - Domain Local
v :':lmEl E.r|:1| nan % GG_Direction Security Group - Global
’ | CUI " N %GDL_Direction_R Security Group - Domain Local
» omputers i
v [2] Domain Controllers E’ Michael Scatt User
» [ ForeignSecurityPrincipals GOL_Direction_W Properties ? *
» [ Managed Service Accounts
» [ Users General Members  Member Of Managed By
w (2| Groups
2| Direction Members:
@] Comptabilite Mame Active Directory Domain Services Folder
i—_l Informatique GG_Direction  dundemifflin lan./Groups./ Direction
21 RH

Add.. || Remove |

[ ok | Cancel | Appl
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Je vais aussi ajouter les droits administrateurs au groupe de la direction “GG_Direction” afin
que l'utilisateur Michael Scott puisse avoir tous les droits.

GG_Direction Properties ? X

General Members Member Of Managed By

I:‘Meni:erof:
Name

Active Directory Domain Services Folder

Domain Admins dundemifflin lan/Users
GDL_Direction_ R  dundemiffiin lan/Groups/Direction
GDL_Direction_W dundemifflin lan/Groups/Direction

This list displays only groups from the cument domain and groups maintained
in the Global Catalog. such as universal groups.




3.4 - Installation de AD FS sur le Serveur FS

Je commence par installer les réles et fonctionnalités AD FS.

18

H A W
K= Add Roles and Features Wizard

Select server roles

- m] X

DESTINATION SERVER
FS.dundermifflin.lan

~r

! Select one or more roles to install on the selected server.

Roles

Active Directory Lightweight Directory Services
Active Directory Rights Management Services
Device Health Attestation
DHCP Server
i +| DNS Server (Installed)
Fax Server

4 (M| File and Storage Services (1 of 12 installed)

4 File and iSCSI Services

File Server

4 [] BranchCache for Network Files

Data DeduEIi(ation

DFS Replication
| File Server Resource Manager
| File Server VSS Agent Service

E || iSCSI Target Server
| iSCSI Target Storage Provider (VDS and VS¢
Server for NFS
E [7] Work Folders

a

Add Roles and Features Wizard

Add features that are required for DFS Namespaces?

You cannot install DFS Namespaces unless the following role
services or features are also installed.

4 File and Storage Services
4 File and iSCSI Services
File Server
4 Remote Server Administration Tools
4 Role Administration Tools
4 File Services Tools
[Tools] DFS Management Tools

Include management tools (if applicable)

lAddFeaturesl | Cancel

< Previous ‘ ‘ Next >

[ instal | [ cancel |




3.5 - Création du partage commun et du partage personnel caché

Le dossier commun s'appelle “Bureautique” et le dossier caché s'appelle
“Administration”.

-?5 DFS5 Management

Mamespace Server

Mamespace Mame and Settings

Mamespace Type

Review Settings and Create
Mamespace

Corfirmation

MNamespace server:

- O s
?‘3 File Action View Window Help Nl
| nEHE E A= —
?5 DFS5 Management
& MNamespaces - - - =
> @ Replication Edit Settings )
Mamespace...

‘fs

Namespaces to Di...

;7

Shared folder:

gate Management ...

‘ Bureautique

Local path of shared folder:

‘C:\DFSF!oots\Bureamqua | | Browse.

Shared folder pemissions:
(O All users have read-only pemmissions
(O Allusers have read and write permissions
@) Mmir\is_tratnrs have full access; other users have read-only
permissions

o) Administrators have full access; other users have read and write
permissions

(®) Use custom pemmissions:

Cancel

< Previou

Permissions for Bureautique

Securty

Group or user names:

ER GDL_Comptabilte_W (DUNDERMIFFLINYGDL_Comptabilt. ..
£R GDL_Direction_W (DUNDERMIFFLINAGDL_Direction_WV)
BB GDL_Informatique_W (DUNDERMIFFLINYGDL_Informatiau...
B2 GDL_RH_W (DUNDERMIFFLINVGDL_RH_W)

Permissions for GOL_RH_W Allow Deny
Full Control [l O
Change 0
Read O
(oK ][ Cancel || ooy

m m w»v om =

19



Best match

\\ ifflin.

Run command

<

p \\dundermifflin.lan\bureautique|

. e

4 '3 New Namespace Wizard
3 4 -
[~ NamespaceN *
I Namespace server: %
Steps: |f5
Mamespace Server Shared folder:
Namespace Name and Settings |Mmi”i5traﬁ°”

20

1
FCE -
¥ Mamespace...

| Namespaces to Di...

tgate Management ...

Local path of shared folder:
Namespace Type

|C:\DFSHoots\ﬂdmini5tration
Review Settings and Create
Mamespace
Corfimnation Shared folder pemmissions:

() Al users have read-only permissions
() All users have read and write permissions

Administrators have full access; other users have read-g
pemmissions

Administrators have full access; other users have read 3
penmissions

@ Use custom pemissions:

O

OK

Permissions for Administration

Security

GI‘OIJD ar User names:

s

GDOL_Direction_W (DUNDERMIFFLINNGDL_Direction_W)
Add... Remave
Permissions for
GDL_Direction_W Allow Deny
Full Cortrol O O
Change O
Read O

Le directeur “Michael Scott” se trouve dans le groupe “GDL_Direction_ W".
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Etant donné que je n‘ai pas encore fait de réplication, si le serveur FS n'est plus fonctionnel
I'acces a ses dossier ne sera plus possible.

4 DFS Management

5 File Action View Window Help
o | mEl = H

+1 Na
> o "TEP.ECE Mame
» % Replication
E\\dundermifflin.lan\hdministration
o \\dundermifflin.lan\Bureautique

Maintenant on peut voir que sur mon client numéro 2, je peux créer un dossier dans le
partage commun et je ne peux pas accéder au partage caché.

81 = | bureautique

- [m] X

A . > Network » dundermifflin.lan

» burcautique v @ | Search burcautique F
Mame Date modified Type
# Quick access

I Deskiop
4 Downloads
Documents
&) Pictures

D Music

[E videos

Size

This folder is empty.

3% % %

& OneDrive
[ This PC

=¥ Network

Oitems

[E=



= | bureautique

2
—_—

s Quick access
[ Desktop
- Downloads
Documents
&=/ Pictures

D Music

B videos

O

¢@ OneDrive
& This PC

I:? Network

Titem  1item selected

View

1 . » Network > dundermifflinlan > bureautique »

MName Date medified Type

2/26/2024 9:00 AM

File folder

v & Search bureautique

Size

[:=] Network Error

network administrator to request a

Windows cannot access \\dundermifflin.lam\Administration

You do not have permission to access \\dundermifflinlan’\Adrministration. Contact your

CCESS,

For more informatien about permissions, see Windows Help and Support

Close

Alinverse je peux le faire avec mon client 1 car il fait partie de la direction.

Mais a ce moment-la j'ai eu un probleme car le dossier n'était pas caché car on pouvait le
voir depuis le serveur fs directement.

=

s Quick access

B Desktop *
4 Downloads *
|| Documents *
= Pictures +
b Music
B videos

¢& OneDrive

[ This PC

= Network

s fs
I Home Share View
&« v 4 El; Network > fs >

Administration
- .

s

Bureautique



Donc jai recréé le dossier mais en ajoutant un $ a la fin.

v ;ﬁj Namespaces
- \\dundermifflin.lan\Administration$
> i3 \\dundermifflin.lan\bureautique

Maintenant je vais ajouter les lecteurs réseau sur un client par gpo.

23



3.6 - Ajout de ces lecteurs réseau par GPO

Lecteur Administration :

24

E Group Policy Management
gl File Action View Window Help

 EEIEIGIETERE K

|5, Group Policy Management dundermifflin.lan
1 A _ﬁgri:t: du.ndermﬁ'flm.lan Status | Linked Group Policy Objects  Group Policy Inhertance  Delegation
3 v omains
W ‘fﬂ dundermifflin,!== _— . ) .
Iizﬁf Default Dot Create a GPO in this domain, and Link it here... H&SYSVOL repiication for this domain as
» (2] Domain Cc Link an Existing GPC...
> i‘ Litilisateurs Block Inheritance
> L5 Group Polis
> :_w WIMI Filters Group Policy Modeling Wizard... domain controller for this domain. Change
> [F] Starter GPC Mew Organizational Unit
> [ @ Sites domai
5 Group Pelicy Mad Search... = cemain.
[+ Group Palicy Resu Change Domain Controller... rastructure status from all of the domain
Remove

Active Directory Users and Computers...

View >
MNew Window from Here
Refresh
Properties
Detect Now
Help
Select an existing GPO and link it to this container
T T =TT T Tt =T TV T ELraTT =r
5L Group Policy Management - O X
2 File Action View Window Help - 8 %
|e= 2@ BlBaldE
[ Group Policy Management dundermifflin.lan
v —ﬁ F(_Jre:t: du.ndermlfﬂln‘lan Status  Linked Group Policy Objects  Group Policy Inhertance  Delegation
~ [ Domains
e §3 ‘i"“de{m'"hn'hn . This page shows the status of Active Directory and 5Y5VOL replication for this domain as it
=/ Default Domain Palicy relates to Group Policy.
> i‘l DC.H'.I"\EIH Contrg New GPO X
> 3] Utilisateurs
>[5 Group Policy O] pame:
» Ly WMIFilters | T otour_Reseal_ADMINISTRATION ler for this domain Chance
> :B Starter GPOs
> [@ Sites Source Starter GPO:
g_['g’ Group Policy Modeling fnone) =
[& Group Policy Results s from all of the domain
Cancel
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[ | |
=/ Group Policy Management Editar - O Ed

3 File  Action  View Help
de | fF B lmdz Hm B O +

g =] Lecteur_Reseau ADMINISTRATION
~ i Computer Configuration

5 7] Policies

5 ] Preferences
~ ¥, User Configuration

Order Action Path

. Processing
> [ Policies There are no items to show in this view.
w || Preferences

~ [2] Windows Settings
i) Applications
=2 Drive Maps
Environment
é’? Files
% Folders

» ﬁ Registry

[#] Shortcuts Description

» [=f) Control Panel Settings No policies selected

< > \ Preferences ,{ El(lended)\Standardf
Drive Maps

New Drive Properties X

General Common

53 acton: | update v

Location: | \\dundermiffiin. lan\administration$ | ]
Reconnect: [¥]  Labelas: |Adn‘nist'aﬁon |
Drive Letter

(O Use first available, starting at: (@) Use: =1 v

Connect as (optional)
User name

Password Confirm password:

Hide /Show this drive Hide/Show all drives
(O No change (O No change
(O Hide this drive (O Hide all drives
(®) Show this drive {®) Show all drives

onl{cm\lwllﬂdnll
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Etici jai autorisé I'acces a cette gpo au groupe de la direction pour que seul la direction
puisse avoir acces a ce lecteur réseau depuis I'explorateur de fichiers. Ainsi, pour les autres

services il sera caché.

|zl Group Policy Management
v _ﬁ Forest: dundermifflin.lan
v (55 Domains

v ﬁg dundermifflin.lan
=/ Default Domain Policy
@/ Lecteur_Reseau ADMINISTRATION
2] Domain Controllers
[ Groups
[ 5t Group Policy Objects
[ WMI Filters

> :E Starter GPOs
> L& Sites

5% Group Policy Modeling

>
>
>
>

(4 Group Policy Results

Lecteur Reseau ADMINISTRATION
Scope  Details
Links

Settings  Delegation

Display links in this location: |dunden'|1i‘ﬁ'|in.lan

The following sites, domains, and Ol are linked to this GPO:

e

Location Enforced
&3 dundermifflin Jan [:f‘ No

Link Enabled
Yes

Path

dundemifflin lan

Security Filtering

The settings in this GPO can only apply to the following groups, users, and computers:

oy
Name

#2 GG_Direction (DUNDERMIFFLIN\GG_Direction)

Et je créer la méme gpo pour le lecteur “Bureautique” mais cette fois en donnant l'acceés a

tous les services.

Mew Drive Properties

General  Common

:%: Action: | Update

Location: | \dundermiffiin.lan\bureautique

|

Reconnect: Label as: |Eureautique

Drive Letter

(C) Use first available, starting at: (@) Use:

=4

Connect as {optional)

User name:

Password: Confirm password:
Hide/Show this drive Hide/Show all drives

(Mo change o change

() Hide this drive () Hide all drives

(®) show this drive (®) show all drives

[ o

| | Cancel | |

Apply ||

Help L
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|zl Group Policy Management
v A% Forest: dundermifflin.lan
v (5% Domains
w F3 dundermifflin.lan
| Default Demain Policy
,: Lecteur_Reseau ADMINISTRATION
| Lecteur_Reseau_BUREAUTIQUE
2 | Domain Controllers
2| Groups
¢ Group Policy Objects
& WMI Filters
E Starter GPOs
@ Sites
585 Group Policy Medeling
& Group Policy Results

Lecteur_Reseau BUREAUTIQUE

Scope  Details Settings Delegation
Links
Display links in this location: Ameiinlon

The following sites, domains, and OlUs are linked to this GPO:

/\

Location
£ dundemifflin Jan No

Erfarced

Link Enabled Path

Yes dundemifflin lan

Security Fltering

The settings in this GPO can only apply to the following groups, users, and computers:

Fa
Name

H2 GG_Comptabilite (DUNDERMIFFLINAGG_Comptabilite)
H2 GG_Direction (DUNDERMIFFLIN\GG_Direction)
H2 GG_Informatique (DUNDERMIFFLINYGG_Informatique)

f2 GG_RH (DUNDERMIFFLINVGG_RH)

Et pour finir un gpupdate /force sur mes clients pour vérifier.

Client de la direction :

&[4 = |ThisPC

Comper Vi

« =3 ~ 4 @ ThisPC

# Quick access  Folders (7)
I Desktop 3D Objects
4 Downloads l

[£] Documents

= b 3

Downloads

D Music
Vid

B videos ﬁ aees

/@ OneDrive ~ N
~ Devices and drives (2)
[ This PC Floppy Disk Drive (A1)
[ Floppy Disk Drive =

=¥ Network My LY

~ Network locations (2)

Administration (F:)

|
:"f £9.3 GB free of 993 GB

a

11items

) Music

v O Search This PC

Desktop Documents

Pictures

H

Windows 10 (C:)
|

25.1 GE free of 33.9 GB

Bureautique (G:)

89.3 GB free of 99.3 GB
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3.7 - Configuration du DHCP

Je commence par installer le réle dhcp sur mon serveur dhcp.

i Add Roles and Features Wizard — O =
DESTINATIOM SERVER
Select server roles DHCP dundeifinan
" [z Add Roles and Features Wizard *
Select one or more roles to install on the selected server.
Roles Add features that are required for DHCP Server?
Active Directory Certificate Services The following tools are required to manage this feature, but do not
+'| Active Directory Domain Services (Installed) have to be installed on the same senver,
Active Directory Federation Services
Active Directory Lightweight Directory Services 4 Remote Server Administration Tools
Active Directory Rights Management Services 4 Role Administration Toals
Device Health Attestation [Tools] DHCP Server Tools —

+'| DNS Server (Installed)
Fax Server
[ |M| File and Storage Services (2 of 12 installed)
Host Guardian Service

Hyper-V
Network Policy and Access Services g

Print and Document Services
Remaote Access

bili
Remate Desktop Servi
VZT::')n: A:;va?iznesr:::::ses Include management tools (if applicable)
Web Server (115)
Windows Deployment Services ‘ Add Features ‘ ‘ Cancel ‘
Windows Server Update Services

nce

BPA results

| < Previous || Next > | | Install | | Cancel |

Et apres je configure mes étendues dhcp en fonction des vlans, je n'en fait pas pour celui
des serveurs car un serveur doit avoir une adresse IP physique.

ne Help

New Scope Wizard

Scope Name ——
You have to provide an identifying scope name. You also have the option of providing

a description.

Type a name and description for this scope. This information helps you quickly identify
how the scope is to be used on your netwark.,

Name: |\.rmm_1u

Description: IDiFBdiOH

<Back [ Nest> | | Cancel
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Mew Scope Wizard

IP Address Range —
You define the scope address range by identifying a set of consecutive |P addresses.

— Configuration settings for DHCP Server
Erter the range of addresses that the scope distributes.

Start IP address: |192.1sa. 10 . 1

End IP address: |192.1ﬁﬂ. 10 . ¢

— Corfiguration settings that propagate to DHCP Client

Length: I 23 _I?

Subnet mask: |255.z55.255.24a

< Back Mext = Cancel

Et maintenant je vais exclure I'adresse “192.168.10.6" qui est I'adresse IP de l'interface
virtuelle du sous-réseau du vlan 10 de mon routeur.

Mew Scope Wizard

Add Exclusions and Delay —
Exclusions are addresses or a range of addresses that are not distributed by the
server. A delay is the time duration by which the server will delay the transmission of a

DHCPOFFER message.

Type the IF address range that you want to exclude. F you want to exclude a single
address, type an address in Start |P address only.

Start IP address: End IP address:

Add

Excluded address range:
Remave

Address 152.168.10.6

I

Subnet delay in milli second:

< Back Mext = Cancel
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Ici jajoute I'adresse ip de mon routeur.

1= 1L ISR,

Mew Scope Wizard

Rowuter (Default Gateway) Ty
You can specily the routers, or default gateways, to be distibuted by this scope.

To add an IP address for a router used by clients, enter the address below.
IP address:
N

192.168.10.6

L

< Back Mext = Cancel

Avant de tester il faut que jaille sur l'interface virtuelle du vlan 10 sur le routeur donc

fa0/1.2 et que je tape cette commande “ip helper-address 192.168.2.2" qui va rediriger les
paquets vers une adresse IP.

Et je teste sur un client du vlan 10 si il prends bien une ip automatiquement avec cette
commande.

ipconfig /renew

rmifflin.lan
ab4d: 9abbRs




Je vais faire la méme manipulation pour le vlan 30.

Cema32> 1pCOnTlE /Srencew

thernet adapter Ethernet:

Connection-specific DNS Suffix
Link-local IPv6E Addr

IPwvd Addr

Subnet

Default Ga

C:'\Windo

Connection-specific DNS Suffix
-local IP

IPv4 Addre
Subnet M 3
Default Ga

Test réussi pour le vlan 30 du site 2.

F DHCP
File Action View Help

e 2EEGCE HE EHE
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¥ DHCP

v o dhep.dundermifflin.lan
v 3 Ipvd
o Scope [192,169.20.0] VLAM_20_SITE_2
| Scope [192.169.40.0] YLAN_40_SITE_2
| Scope [192.169.10.0] VLAN_10_SITE_2

| Scope [192.168.40.0] VLAN_40
| Scope [192.168.20.0] VLAN_20

Scope [192.169.30.0] VLAN_30_5ITE_2
Scope [192,168.30.0] VLAMN_30
Scope [192,168.10.0] VLAMN_10
Server Options

Policies

Filters

g 6

2 B |

Contents of DHCP Ser;;er

[ Server Options

[ Scope [192.169.40.0] VLAN_40_SITE_2
[ Scope [192.169.30.0] VLAN_30_SITE_2
[“@Scope [192.169.20.0] VLAN_20_SITE_2
[] Scope [192.169.10.0] VLAN_10_SITE_2
[ Scope [192.168.40.0] VLAN_40

[ Scope [192.168.30.0] VLAN_30

[ Scope [192.168.20.0] VLAN_20

[ Scope [192.168.10.0] VLAN_10

[4] Policies

[#] Filters

s

Status

** Active
** Active
** Active ™
** Active ™
** Active ¥
** Active ¥
** Active
** Active

Description

Informatique
Comptabilite
RH

Direction
Informatique
Comptabilite
RH

Direction
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3.8 - Mise en place du DHCP FAILOVER

Déja je vais refaire toutes mes pools dhcp sur mon serveur ad et les supprimer sur mon
serveur dhcp. sans oublier la commande ip helper en changeant I'ip du serveur dhcp
failover par celui de I'ad.

(Il faut déja avoir installé le réle dhcp sur mon serveur dhcp.)

@ [EHCP Contents of DHCP Serj.r\er Status Description
v g a_l:l.dundermifﬂin.lan # Filters
Ve IF;MScu:upe [172.16.40.0] | ' Policies
| Scope [192.168.40.0]| — Scope [172.16.10.0] VLAN_10_SITE_2 > Act?ve * Direction
% Scope [172.16.30.0] || — Scope [172.16.20.0] ULAN_ZD_SIE = Act!xre = RH B
| Scope [192.168.30.0]| — Scope [172.16.30.0] VLAM_30_SITL w* B ctive ** Comptabilite
7 Scope[172.16.20.0] | - @ Scope [172.16.40,0] VLAM_40_5ITE_2 ** Active 7 Informatigque
7 Scope [192.168.20.0] - Scope [192.168.10.0] VLAMN_10_SITE_1 = Active ¥ Dhrection
7 Scope [172.16.10.0]° - Scope [192.168.20.0] VLAM_20_SITE_1 ** Active ¥ RH
.3 Server Options - Scope [192.168.30.0] VLAMN_30_SITE_1 ** Active ¥ Comptabilite
| Scope [192.163.10.0]| Scope [192.168.40.0] VLAMN_40_SITE_1 ** Active ¥ Infermatique
4| Policies (.3 Server Options
#| Filters
__—'-é_. IPvE

Pour redondé mon DHCP je vais procéder de la maniere suivante.

LUFEFTIAN

Configure Failover

Introduction to DHCP Failover

DHCP Failover enables high availability of DHCP services by
synchronizing |P address lease information between two DHCP
servers. DHCP failover also provides load balancing of DHCP
requests.

This wizard will guide you through setup of DHCP failover.
Select from the following list of scopes which are available to be
configured for high availability. Scopes which are already
configured for high availability are not displayed in the list below.

Awvailable scopes: ¥ Select all.

Back Mext = I ||}Cancel |
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ETIME T L OMATANIITE

Configure Failover

Specify the partner server to use for failover 13 ~

Provide the host name or IP address of the patner DHCP server with which failover
should be configured.

You can select from the list of servers with an existing failover configuration ar you can
browse and select from the list of authorized DHCP servers.

Atematively, you can type the host name or IP address of the partner server.

Partner Senrer:l LI Add Server |

[T Feuse existing failover relationships configured with this server (if] Add Server

" This server:

Select a server you want to add to your console.

& This authorized DHCP server:

Browse... |

Name

ad.dundemifflin lan

dhcp dundemmifflin lan

152.168.2.1

« Back Next
~t actiue 77 L omntahilite
1 Configure Failover
4 Specify the partner server to use for failover ‘ﬁ ~

Provide the host name or IP address of the partner DHCP server with which failover
should be configured.

‘You can select from the list of servers with an existing failover configuration or you can
browse and select from the list of authorized DHCP servers.

Altematively, you can type the host name or IP address of the partner server.

Partner Server: Idhcp ;I Add Server |

[T Reuse existing failover relationships configured with this server [if any exist].

<Back |[ Nei> | [[:Cancel




~ Ortnee ot Lomntahilite

1 Configure Failover

J Create a new failover relationship ‘ﬁ -

Create a new failover relationship with partner dhep

Relationship Name: Iad.dundenﬂ'rﬁ'lin.lan-dhcp
Maximum Client Lead Time: I 1= haurs 0= minutes
ET} = =
TEiE [ Hot standby |
Hot Standby Configuration
Role of Partner Server: IStandby LI
Addresses reserved for standby server: 2[,;' ¥
[” State Switchover Interval: I ED_IQ mirutes
[ Enable Message Authentication
Shared Secret: |"'""|
< Back MNext > Cancel

Le mot de passe est “Admin00”.

?. DHCP Contents of DHCP
v ﬂ ad.dundermifflin.lan ﬂ ad.dundermifflin.lan

v i IP.M ﬂ dhep.dundermifflin.lan
» [l Scope[172,16.10.00 VLAN_10_SITE_2

> ] Scope[172.16.20.0] VLAN_20_SITE_2
> ] Scope[172.16.30.0] VLAN_30_SITE_2
» [ Scope [172.16.40.0] VLAN_40_SITE_2
> ] Scope[192.168.10.0] VLAMN_10_SITE_1
» ] Scope[192.168.20.0] VLAN_20_SITE_1
» [ Scope [192.168.30.0] VLAN_30_SITE_1
> ] Scope[192.168.40.0] VLAMN_40_SITE_1
[.3 Server Options
[ Policies
> [#| Filters
> B IPvE
~ ﬂ dhep.dundermifflin.lan
v I
> ] Scope[172.16.10.0] VLAN_10_SITE_2
> ] Scope[172.16.20.0] VLAN_20_SITE_2
5 [] Scope [172.16.30.0] VLAN_30_SITE_2
> ] Scope[172.16.40.0] VLAN_40_SITE_2
» [ Scope[192.168.20.0] VLAN_20_SITE_1
> [ ] Scope[192.168.30.0] VLAMN_30_SITE_1
> [ ] Scope[192.168.40.0] VLAMN_40_SITE_1
5 [] Scope [192.168.10.0] VLAN_10_SITE_1
(.3 Server Options
4] Policies
» [ Filters

> B IPvE

Voila le FAILOVER est configuré, j'ai choisi de faire de la redondance a la place de
I'équilibrage de charge.



3.9 - GPO Longueur minimale du mot de passe

Ici je vais créer une gpo pour modifier la longueur minimale du mot de passe a 7

caracteéres..

New GPO

Name:

Longueur_minipale_du_mot_de_passe

Source Starter GPO:

{none)

OK

L5 Group Policy Management Editor

File Action View Help

e | nmEXE HE

=§J Longueur_minipale_du_mot_de_passe [A A
v & Computer Configuration
~ [ Policies
» [ Software Settings
v [ Windows Settings
5 | Name Resolution Policy
(=) Scripts (Startup/Shutdown
v T Security Settings
v :j Account Policies
> i Password Policy
> :ﬁ Account Lockout P
> i Kerberos Policy
> j Local Policies
b j Event Log
> :Tg‘ Restricted Groups
> [@ System Services
> [[a Registry
> :Tn‘ File System
> Fof Wired Network (IEEE 8
5[] Windows Defender Fire
] Network List Manager
> Gl Wireless Network (IEEE
5 || Public Key Policies
5 [ Software Restriction Pc o
< >

Policy

'z Enforce password history

\Ze) Maximum password age

e/ Minimum password age

[ Minimum password length

Minimum password length audit

(e Password must meet complexity requirements
'z Relax minimum password length limits

\| Store passwords using reversible encryption

Minimum password length Properties ?
Security Policy Setting  Explain

Minimum password length

[ Define this policy setting
Password must be at least:

% characters

. Modifying this setting may affect compatibility with clients, services,
A and application:

S.
For more information, see Minimum password length. (Q823659)

[ ok

e — e



3.10 - GPO Restriction au panneau de configuration

Etici je vais restreindre I'accés au panneau de configuration aux clients qui ne sont pas

dans le groupe de la direction.

New GPO

Name:

X

Restriction_Panneau_De_Configuration

Source Starter GPO:

ot

(none)

OK

& Group Pc
File Action View Help
des nm = Hm T

Management Edit
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+d [ Restriction_Panneau_De_Configuration [AD.DUNDE] — 5 Prohibit access to Control Panel and PC settings o x
v & Computer Configuration . Pancland  Sett
> [ Policies Prohibit access to Control etting Prohibit access to Control Panel and PC settings = = .
> [ Preferences PC settings I Add or Remove Programs & Previous Setting | | Next Setting
v §& User Configuration Edit policy settin A S Display .
v (21 Policies B ersonalization O NotConfigured ~ Comment:
d > [ Software Settings Requirements: rinters ®
3 Enabled
> (2] Windows Settings At least Windows 2000 rograms.
v [ Administrative Templates: Policy definiti : egional and Language Options O Disabled
= Description: » Supported on:
> | Control Panel Disables all Control Panel Hide specified Control Panel items Pl * | Atleast Windows 2000
> ] Desktop programs and the PC settings app. Always open All Control Panel ftems when opening Ca
> (& Network This et & Control 8 Prohibit access to Control Panel and PC settings
:‘:; F°"‘="d . -n:;ys;:zm:;m:"n: e Show only specified Control Panel items Options: Help:
N art Menu and faskbar program files for Control Panel Settings Page Visibility
> [ System and PC settings, from starting. As Disables all Control Panel programs and the PC settings app.
> ] Windows Components a result, users cannot start Control
T, Al Settings Panel or PC settings, or run any of This setting prevents Control.exe and SystemSettings.exe, the
« 7 Preferences their items. program files for Control Panel and PC settings, from starting. As
s, £ Windows Settings a result, users cannot start Control Panel or PC settings, or run
- 9 This setting removes Control any of their items.
> (3 Control Panel Settings Panel from
The Start screen This setting removes Control Panel from:
File Explorer The Start screen
File Explorer
This setting removes PC settings
from: < “This setting removes PC settings from:
< > |\ Extended { Standard / The Start screen
: Settings charm
3 settingfs) Account picture
Search results
If users try to select a Control Panel item from the Properties
< item on  context menu, a message appears explaining that a
setting prevents the action.
Add... Remove Propeties
oK Cancel Fpply
Security Filtering
The settings in this GPO can only apply to the following groups, users, and computers:
o Restrictions X

Name

2, GG_Comptabiite (DUNDERMIFFLIN\GG_Comptabilite)
2, GG_lInfomatique (DUNDERMIFFLIN\GG_Informatique)
82 GG_RH (DUNDERMIFFLIN\GG_RH)

This operation has been cancelled due to restrictions in effect on this computer. Please
contact your system administrator.

o]
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3.11 - MD5 encryption

Pour finir, je vais activer 'authentification md5 sur le protocole de routage OSPF, l'interface
fa0/0 entre les routeurs.

interface fa0/0

ip ospf message-digest-key 1 md5 aqw
exit

router ospf 1

area 0 authentication message-digest

end

4 ) PROBLEMES RENCONTRES

Dans un premier temps, J'ai rencontré beaucoup de problémes au niveau de GNS3 et de
I'adressage, mais le plus gros était d'avoir utilisé une adresse IP Publique (192.169.0.0/16),
une erreur de débutant que je n'avais pas prise en compte. Ensuite en ce qui concerne les
taches a faire pour ce ppe, jai dU refaire toutes les étendues dhcp sur mon ad car je les
avais faites sur mon contréleur de domaine et je ne parvenais pas a ajouter le failover afin
de mettre en place la redondance. Et pour finir j'ai eu un probléme au niveau du répertoire
caché, pour qu'il soit totalement caché il fallait que j'ajoute un $ a la fin du nom lors de la
création de I'espace de noms.
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5) CONCLUSION

Dunder Mifflin a désormais son réseau opérationnel avec I'implémentation d’'un Active
Directory selon la méthode AGDLP, établissant ainsi une structure organisationnelle
sécurisée. De plus, un partage commun a été configuré pour tous les utilisateurs, tandis
qu'un partage personnel, accessible uniquement par le directeur, a été mis en place de
maniere discréte.

Le service DHCP est maintenant pleinement fonctionnel, avec une configuration de failover
pour assurer la redondance grace a un serveur dédié. De plus, des GPO ont été appliquées,
imposant des normes telles qu'une longueur minimale pour les mots de passe et des
restrictions d'acces au panneau de configuration, spécifiquement pour les utilisateurs
n'appartenant pas au service de la direction.



